ACORD DE PRELUCRARE A DATELOR PERSONALE

Acest acord de prelucrare date personale (,Acordul’) este parte integranta din Conditii si prevede
aspectele cu privire la prelucrarea datelor cu caracter personal de catre Innoship (in continuare
“Persoana imputernicita de Operator”), in numele si pe seama Clientului (in continuare ,Operator”) .

Termenii cu majuscule nedefiniti in prezentul Acord, au sensul prevazut in Conditii.
1. DEFINITI

,Date Personale” inseamna orice informatii privind o persoana fizica identificatd sau identificabila
(,persoana vizata”); o persoana fizica identificabila este o persoana care poate fi identificata, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente specifice,
proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau sociale;

,Date Personale ale Operatorului’ sau orice alta exprimare similara, inseamna Datele Personale pe
care Operatorul le pune la dispozitia Persoanei Imputernicite de Operator, in vederea indeplinirii
Conditiilor, precum si orice alte Date Personale detinute de Operator la care Persoana imputerniciti de
Operator are sau dobandeste acces in scopul indeplinirii obligatiilor care i revin conform Conditiilor,
detaliate conform Anexei 2;

,GDPR” Tnseamna Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului privind
protectia persoanelor fizice Tn ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul General privind Protectia
Datelor);

" A

,Incident de securitate privind Datele Personale” inseamna o incélcare a securitatii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor
cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul neautorizat la
acestea;

,Masuri tehnice si organizatorice” inseamna acele masuri destinate protejarii Datelor Personale
stocate cat si a celor transmise in cadrul retelei interne sau céatre persoane terte, precum criptare,
pseudonimizare, firewall, antivirus etc.

,Prelucrare” inseamna orice operatiune sau set de operatiuni efectuate asupra datelor cu caracter
personal sau asupra seturilor de date cu caracter personal, cu sau fara utilizarea de mijloace
automatizate, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea, adaptarea sau
modificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea
la dispozitie Tn orice alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,Servicii’ inseamna serviciile prestate de Persoana Imputernicitd de Operator care implica prelucrare
de Date Personale, astfel cum sunt acestea prevazute in Conditii.

2. PRELUCRAREA DATELOR PERSONALE

1. Indeplinirea obligatiilor asumate prin Conditii si furnizarea Serviciilor implica prelucrarea de Date
Personale de cétre Persoana imputernicitd de Operator. In acest sens, Persoana imputernicita de
Operator se obliga sa respecte toate dispozitiile legale aplicabile cu privire la protectia datelor cu
caracter personal.



Persoana imputernicitd de Operator va prelucra Datele Personale ale Operatorului exclusiv in
scopul furnizarii Serviciilor catre Operator. In acest sens, Persoana Imputernicitd de Operator va
actiona exclusiv in limitele prevazute de Conditii si de prezentul Acord, precum si Tn limita oricaror
instructiuni documentate ulterioare ale Operatorului.

n cazul in care, Persoana Imputernicitd de Operator este obligat, prin dispozitii legale nationale
sau UE, sa transfere Datele Personale ale Operatorului intr-un stat ter{ sau unei organizatii
internationale, aceasta il va informa pe Operator cu privire la aceste dispozitii thaintea demararii
oricarei activitati de prelucrare, cu exceptia cazului in care legea interzice acest lucru.

Persoana Imputernicita de Operator informeaz& imediat Operatorul in cazul in care, in opinia sa, o
instructiune primita din partea Operatorului incalca legislatia aplicabila privind protectia datelor
personale.

Persoana Imputernicitd de Operator va da curs tuturor solicitarilor de informatii si/sau documente
formulate de Operator, in scopul verificarii respectarii de catre Persoana Imputernicitd de Operator
a obligatiilor legale privind protectia Datelor Personale. De asemenea, Persoana Tmputernicita de
Operator va permite si va contribui activ la orice inspectie desfasuratad de catre Operator in acest
sens, fara ca aceasta sa fie prea impovaratoare sau sa necesite eforturi disproportionate sau
nerezonabile din partea Persoanei imputernicite de Operator. in m&sura in care Operatorul nu
identificd incalcari ale dispozitiilor legale in materia protectiei datelor, acesta va rambursa
cheltuielile rezonabile efectuate de Persoana imputernicitd de operator cu privire la inspectia
desfasurata de Operator.

Persoana Imputernicitd de Operator va crea si mentine un registru al activitatilor de prelucrare
desfasurate conform prezentului Acord si va pune la dispozitia Operatorului sau oricarui auditor
sau mandatar numit de acesta, la cerere, toate informatiile incluse in registrul mentionat necesare
pentru a demonstra respectarea prezentului Acord.

Dac& Operatorul solicité, Persoana Imputernicitd de Operator il va asista pe Operator cu privire la
desfasurarea unei evaluari a impactului asupra protectiei datelor, tindnd cont de natura prelucrarii
si de informatiile disponibile Persoanei imputernicite de Operator.

MASURI TEHNICE S1 ORGANIZATORICE

Persoana imputernicita de Operator va obtine si va mentine toate licentele, autorizatiile si avizele,
solicitate astfel prin legislatia aplicabild, necesare pentru a prelucra Date Personale, precum si
orice alte date si informatii derivate din acestea.

Persoana Imputernicitd de Operator se obligd sa implementeze si sa@ mentina toate Masurile
tehnice si organizatorice prevazute in Anexa 1 la acest Acord pe toata durata Acordului si ulterior,
pana la stergerea sau distrugerea Datelor Personale ale Operatorului, conform art. 6.3.

Persoana Imputernicitd de Operator va notifica Operatorul cu privire la orice Incident de Securitate
privind Datele Personale, in cel mult 48 de ore din momentul in care a luat la cunostintd despre
acesta. De asemenea, Persoana Imputernicitd de Operator va comunica Operatorului, dacs este
posibil, natura incalcarii, volumul de date si numarul aproximativ de persoane afectate, precum si
masurile luate sau propuse spre a fi luate in vederea remedierii sau atenuarii efectelor negative
ale incidentului.

DREPTURILE PERSOANELOR VIZATE



Persoana Imputernicitd de Operator, luand in considerare natura prelucrarii si in limita
posibilitatilor, 1l va asista pe Operator sa dea curs oricaror plangeri sau solicitari formulate de
persoanele vizate, cu privire la prelucrarea datelor personale, in conformitate cu drepturile
persoanelor vizate prevazute in Capitolul Il din GDPR.

In acest sens, Persoana Imputernicitd de Operator il va informa pe Operator cu privire la orice
plangere sau solicitare primitd de la persoanele vizate, in termen de 7 zile din momentul
receptiondrii, si va furniza acestuia orice informatii sau documente relevante in vederea
solutionarii acestora.

SUBCONTRACTARE

Persoana Imputernicita de Operator este autorizats cu titlu general sd contracteze o alta persoana
Tmputernicita in vederea prestarii Serviciilor, fara acordul prealabil scris dat de Operator. Cu toate
acestea, Persoana Imputernicita de Operator il va informa pe Operator cu privire la orice
modificari preconizate cu privire la persoanele imputernicite ale celui dintai, pentru a oferi
Operatorului posibilitatea de a formula obiectii.

In cazul in care Persoana Imputernicitd de Operator intentioneaza sa subcontracteze furnizarea
Serviciilor unei alte persoane imputernicite, Operatorul nu se va putea opune la subcontractarea
Serviciilor, decat in cazul in care exista o vadita incalcare a dispozitiilor legale aplicabile.

n cazul in care Persoana Imputernicitd de Operator este autorizata s& subcontracteze furnizarea
Serviciilor sau unei parti a acestora, acesta va incheia un contract cu o persoana imputernicita,
care va contine obligatii cel putin la fel de restrictive, precum cele care i revin Persoanei
Imputernicite de Operator fati de Operator.

CONFIDENTIALITATEA DATELOR PERSONALE

Obligatiile de confidentialitate prevazute in Conditii, se aplica Tn mod corespunzator si cu privire la
Datele Personale ale Operatorului.

Persoana Imputernicitd de Operator este obligat s& se asigure ca toate persoanele care au

datoria de a prelucra Datele Personale ale Operatorului indeplinesc in mod cumulativ urmatoarele

conditii:

1. se afla intr-o relatie contractuald cu Persoana Imputernicitd de Operator prin care se
asigura un mecanism de raspundere contractuala adecvat;

2. au fincheiat angajamente de confidentialitate sau au obligatii de confidentialitate
profesionale sau legale, dupa caz;

3. sunt informate despre natura confidentiala a Datelor Personale ale Operatorului si sunt
constiente de obligatiile Persoanei imputernicite de Operator rezultate din prezentul Acord
si din Conditii cu privire la Datele Personale ale Operatorului;

La incetarea prezentului Acord, din orice motiv, Persoana Imputernicitd de Operator, la alegerea
Operatorului, va sterge sau va returna toate Datele Personale ale Operatorului, inclusiv orice copii
de rezerva a acestora, cu exceptia cazului cand stocarea acestora pe o perioada mai lunga este
prevazuta de dispozitile legale aplicabile. Persoana Imputernicitd de Operator va transmite
Operatorului o declaratie scrisa care sa confirme indeplinirea tuturor cerintelor de stergere si/sau
returnare a Datelor Personale ale Operatorului.



7.

INCETARE
Prezentul Acord inceteaza de drept la momentul incetarii Conditiilor.

Cu toate acestea, orice obligatie a Persoanei Imputernicite de Operator in baza prezentului Acord,
care prin natura ei supravietuieste incetarii Acordului, va continua s& produca efecte si dupa
incetarea acestuia.

DISPOZITII FINALE

in cazul existentei unor neconcordante intre prevederile acestui Acord si orice alte acorduri
incheiate intre Parti, inclusiv, dar fara a se limita la Conditii, prevederile acestui Acord vor prevala
cu privire la obligatiile Partilor de protectie a Datelor Personale.

Acest Acord si disputele care pot aparea ca urmare a incheierii, executarii, interpretarii sau
Tncetarii sale vor fi guvernate de legile Roméaniei.

in caz de dispute, pretentii sau alte asemenea decurgand din acest Acord, Partile vor incerca sa
ajunga la o solutionare a acestora pe cale amiabila. Daca nu se poate ajunge la o solutionare pe
cale amiabila a acestora, disputa va fi supusa si solutionatd de instanta judecatoreasca
competenta romana.

Acest Acord nu presupune plata unei remuneratii suplimentare de catre oricare dintre Parti si nu
deroga de la Conditii in ceea ce priveste conditiile financiare stabilite de catre Parti.

Daca orice prevedere a acestui Acord este sau devine nula sau inaplicabila, restul Acordului va
ramane valabil si va produce efecte. Daca orice prevedere a Acordului este sau devine nula,
ilegala sau inaplicabild, se va considera ca fiind modificata strict cat este necesar pentru a o face
valida, legala si aplicabild, cu conditia ca asta sa nu declanseze o modificare esentiala cu privire
la intelegerea comerciala initiala a Partilor, conform acestui Acord. Altfel, Partile vor negocia cu
buna-credintd inlocuirea clauzei nule, ilegale sau inaplicabile, cu o clauza valida, legalad si
aplicabila, pastrand pe cat posibil, efectele comerciale ale clauzei initiale.

Prezentul Acord, impreund cu anexele sale, precum si Conditiile, Tn masura in care se refera la
orice aspect ce vizeaza prelucrarea Datelor Personale, reprezintd intreaga vointa a Partilor
referitor la prelucrarea Datelor Personale ale Operatorului Tn vederea furnizarii Serviciilor si nu
poate fi modificat decét cu acordul scris al ambelor Parti.

Partile la acest Acord declara si agreeaza ca acest Acord a fost prezentat fiecareia dintre Parti, a
fost in mod atent si detaliat analizat si evaluat de fiecare Parte, si cd au fost asistate pe tot
parcursul redactarii, negocierii si semnarii, de consultanti si experti calificati (cel putin dintr-o
perspectiva legala, tehnica si fiscala).

Partile declara si agreeaza ca acest Acord nu reprezintd un contract de adeziune, nu include
clauze standard si/sau neuzuale, asa cum sunt acestea definite in legislatia romaneasca ih mod
expres si Acordul a fost negociat “clauza cu clauza” de catre Parti. Fiecare Parte agreeaza si
accepta, in mod irevocabil de la semnarea Acordului de catre fiecare Parte, toate clauzele
acestuia, in special (dar fara a se limita la) urmatoarele articole 2.2, 2.3, 2.6, 3, 5.3, 6.2, 8.2, 8.3,
8.4.






ANEXA 1 — Masuri tehnice si organizatorice
Securitatea Datelor Personale

Luadnd in considerare stadiul tehnicii, costurile implementarii si natura, scopul, contextul si
scopurile prelucrérii, precum si riscul variabil din punctul de vedere al producerii si al dimensiunii
pentru drepturile si libertatile persoanelor fizice, Persoana Imputernicita de Operator va
implementa masuri tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
adecvat riscului pentru Datele Personale ale Operatorului, incluzand, dupa caz:

1. Pseudonimizare si criptare;

2. Capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continua a sistemelor si serviciilor de prelucrare;

3. Capacitatea de a restabili disponibilitatea si accesul la Datele Personale ale Operatorului
intr-o maniera rapida in cazul unui incident fizic sau tehnic;

4. O procedura de testarea regulatd, pentru verificarea si pentru evaluarea eficacitatii
masurilor tehnice si organizatorice pentru asigurarea securitatii prelucrarii;

5. O procedura de backup si de restaurare a Datelor Personale;

6. Implementarea unui sistem de control al accesului aplicabil tuturor utilizatorilor care
acceseazi sistemul IT al Persoanei Imputernicite de Operator;

7. Utilizarea credentialelor de autentificare;

8. Traficul catre si de la sistemul IT este monitorizat si controlat prin aplicatii de firewall si
antivirus, sau alte sisteme de detectare a accesului neautorizat, care sunt configurate
corespunzator si actualizate regulat, conform actualizarilor disponibile de la dezvoltator;

9. Utilizatorii nu pot dezactiva sau evita setarile de securitate, precum nici nu pot instala sau
dezactiva aplicatii software neautorizate.

In evaluarea nivelului adecvat de securitate, Persoana Imputernicitd de Operator va lua in
considerare toate riscurile pe care prelucrarea le prezinta, in special prin distrugerea accidentala
sau nelegala, pierdere, alterare, dezvaluire sau acces neautorizat la Datele Personale ale
Operatorului transmise, stocate sau prelucrate in alt mod.

Siguranta si protectie fizica

In incaperile si spatiile Tn care se gasesc elemente sau componente fizice ale infrastructurii
sistemului IT sau terminale care permit accesarea acestuia in orice mod, nu este permis accesul
personalului neautorizat. Vor fi luate masuri tehnice (e.g. sisteme de detectare si alertare a
intruziunilor, turnichete operate cu carduri, sistem de blocare a cailor de acces) sau organizatorice
(e.g. agenti de securitate) adecvate pentru a proteja accesul in aceste incaperi si punctele de
acces la acestea impotriva accesului persoanelor neautorizate.

Managementul resurselor umane

Persoana Imputernicitd de Operator se asigurd c& toti angajatii isi inteleg responsabilitatile si
obligatiile in legatura cu prelucrarea Datelor Personale.

Politici si proceduri



1. Persoana Imputernicitd de Operator are implementate politici si proceduri interne cu privire la
prelucrarea Datelor Personale.

5. Incélcarea securitatii Datelor Personale

1. Persoana imputernicita de Operator se asiguré c& a implementat masuri tehnice adecvate pentru
detectarea unei incalcari a securitatii Datelor Personale si are o procedura de raspuns la
incidente/incalcari ale securitatii Datelor Personale, care asigura un raspuns efectiv la incidentele
in legatura cu Datele Personale.



ANEXA 2 - Datele Personale ale Operatorului
Categorii de Persoane Vizate
*  Consumatori, clienti ai Operatorului;
* Persoane de contact si/sau reprezentanti legali, in cazul clientilor Operatorului care sunt persoane
juridice;
Tipuri de Date Personale
* Date de identificare (nume, prenume);
* Date de contact (adreséa de livrare, adreséa de e-mail, numar de telefon);
* Observatiile din comenzi (dacéa este cazul)
Operatiuni de Prelucrare

x colectare; o inregistrarea; o organizarea; x structurarea; x stocarea; o adaptarea sau modificarea; o
extragerea; o consultarea; o utilizarea; x divulgarea prin transmitere, diseminarea sau punerea la
dispozitie in orice alt mod; o alinierea sau combinarea; o restrictionarea; o stergerea sau distrugerea.

Natura si scopul Prelucrarii
Operatiunile de Prelucrare se desfasoara prin mijloace automate.
Scopul prelucrarii:

* Transmiterea comenzilor, inclusiv toate datele personale referitoare la aceasta, catre curierii
agreati de Parti, in vederea livrarii;

* Stocarea datelor cu privire la comenzi in vederea consultarii de catre Operator;
Durata Prelucrarii

Prelucrarea se va desfasura pe perioada de valabilitate a Acordului.



